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MAIRE Jean-Benoit

MIF30 : Projet de Crypto

Sujet tiré d’un article de la revue MISC N°37 MaifJ2008
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1. Présentation

Notre projet porte sur la technologie CPL et dd&jrincipe et la sécurité de cette technologie qu
existe depuis 1980 et qui devient de plus en ptasgmte. Nous vous proposons donc d’en savoir
un peu plus.

On utilise de plus en plus le CPL, plus stable lgue/ifi et dont la portée n'est pas limitée par les
murs.

La technologie des courants porteurs en ligne pedadransmettre des informations numériques
sur le réseau électrique existant. Son architectlajgparente trés fortement aux réseaux filaires
RJ45 et sans-fil Wifi. Ici au lieu d'utiliser untidé réseau ou les ondes radio pour transmettre les
informations, c'est le réseau électrique existanfait office de support de communication

2. Historique

* 1950 :Fréquence 10Hz, puissance 10kW

* Milieu des années 80 début des recherches pour utiliser I'électricitde® support de transport
de données

* Fin des années 90début du haut débit sur CPL

» 1997 :Premiers tests de transmission de sighaux de dersueeéseau €lectrique

» 2000 :Premieres expérimentations en France par EDF R&RSEEOM, création de la Home
Plug Powerline Alliance

* Novembre 2001 standard Home Plug 1.0.1

* Janvier 2005 :débit de 200 Mbits/s sur une distance de 300 matresncé

» 2007: Arrivée sur le marché des produits a la normenelug AV 200 Mbits Ajout de nouvelles
fonctionnalités (QoS, VLAN...). L'IEEE prévoit la ise en ceuvre d'une norme commune
permettant I'interopérabilité des 3 grands systéaiis HPP,UPA,CEPCA

3. Principe de fonctionnement
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Le support du réseau électrique n’'a pas été épaliétransporter des signaux Haute Fréquence
(HF). Il faut donc prendre en compte les contramte ce support pour assurer une bonne
transmission de ces signaux HF sans pour autatirper les appareils environnants, ni les
fréquences de la bande 1-30 Mhz par rayonnemetajroes fréquences de cette bande étant



réservées a I'armée ou bien aux radios amateutd.cCBai doit enfin étre étudié pour donner un
deébit suffisant a l'utilisateur en bout de ligne.

Tout le probléme consiste ainsi a limiter la puissade fonctionnement des courants porteurs tout
en assurant un deébit suffisant, et limiter lesteftk bruit et de la distorsion sur la ligne. La
solution : allier un traitement du signal le plesformant possible et effectuer un couplage optimal
du réseau CPL au réseau électrique. Il existe dettkodes de couplage :

» Couplage capacitif en paralleéle sur le réseactrédge
» Couplage inductif via un tors de ferrite.

En ce qui concerne les installations en intériewdqor), le couplage capacitif est fait par défaut
lorsqu’on branche I'équipement CPL sur la prisetéigue, le probléme ne se pose donc que pour
les installations en extérieur (outdoor), beaugolug complexes a réaliser.

(Données numériques) (Données numériques)

( Modulation) ( Démodulation)

(Signal anaiogiqua

Technigue de modulation des données

Tout I'enjeu des CPL est de « tenir » un débit aweaiveau d’émission faible, d’'ou une limitation
de la puissance de fonctionnement des courantsyserou bien un traitement du signal le plus
performant possible pour contourner cette conteailet niveau d’émission. Sur les solutions
actuelles, deux types de modulation ressortenicpierement : OFDM Qrthogonal Frequency
Division Multiplexing et Spread Spectrum (ooodulation a étalement de spegtre

a- Modulation de type OFDM (Orthogonal FrequencyiBion Multiplexing)

La technique de transmission OFDM est basée smid®on simultanée sur n bandes de fréquence
(situées entre 2 et 30 MHz) de N porteuses surughbgnde. Le signal est réparti sur les porteuses.
Il est émis a un niveau assez élevé pour pouvoimenen débit, et injecté sur plusieurs fréquences
a la fois. Si lI'une d’elles est atténuée le sigradsera quand méme grace a I'’émission simultanée.
Le spectre du signal OFDM présente une occupagtimale de la bande allouée grace a
I'orthogonalité des sous-porteuses.



Nb : Cette modulation a été choisie par le comibéEPlug, donc tous les équipements qui
respectent la norme HomePlug sont en modulationMDRDest notamment cette modulation qui
est utilisée pour les transmissions sans fil V8@Z.11a).

b- Modulation de type Spread Spectrum

Ce type de modulation consiste a « étaler » I'mi@tion sur une bande de fréquences beaucoup
plus large que celle nécessaire, dans le but dbaibra les signaux interférents et les distorsions
lies a la propagation : le signal se confond & dxuit. Le signal est codé au départ, un code est
assigné a chacun des usagers afin de permettéedelage a I'arrivée. L'étalement est assuré par
un signal pseudo aléatoire appelé code d’étalemdatréception le signal est percu comme du
bruit si le récepteur n'a pas le code. Le sigrah&€émis a un niveau plus faible que celui du bruit
le débit reste faible. La modulation avec étalentgenspectre est ainsi optimisée pour lutter contre
le bruit, dont elle limite mieux les effets.

Lorsqu’on fait le point des différentes solutiom$séantes a ce jour nous remarquons que les
solutions qui utilisent I'étalement de spectreerst bas débit, seules les solutions qui utilisent
OFDM peuvent monter en débit.
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4. Normes

Un comité de normalisation HomePlug est en place faore standardiser cette technologie aupres
de I'lEEE,

Voici les différents standards de CPL

HomePlug 1.1: 14Mb (5Mb réel environ)

HomePlug Turbo : 85Mb (20Mb réel environ)

HomePlug AV : 200Mb (50Mb réel environ) (Audio Vidéo)
CPL HD : 200Mb (50Mb réel environ) (Haute Définition)

Il existe d'autres technologies qui présentent délnit théorique de 400Mb, mais elles sont trés peu
connues en France, et une fois de plus incompat#iec les Homeplugs.

Le FAIl Free a attendu que la technologie des HoagspAV soit mature (stable et pas trop cher)
pour faire ses Freeplugs.
En effet, les Homeplug Turbo sont suffisants pairef passer votre connexion de 20Mb max
ADSL dont l'internet et la TV, mais la moindre pekation ou installation électrique de mauvaise
gualité pourrait poser probleme. Donc keseplugs sont a la norme Homeplug AV a 20Q Mb

Il n'est pas conseillé de faire cohabiter deux ms@GPLsur la méme installation pour des
raisons évidentes de pertes de performances. kdaihle ferait chuter le débit de transmission.



HomePlug Norme PLRP : PowerLine Routing Norme DS2 (Schneidef
Protocol de la compagnie Oxance Electric Defidev)
Débit 14 Mb/s, 85 Mb/s (Turbo), 200 | 85 Mbps théorique 200 Mbps théorique
Mb/s (AV)
Sécurité Chiffrement DES 56 bits Chiffrement DESHE8 avec gestion de
la clé pour protéger le trafic des données
sur le réseau électrigue RVP AES 128 bjts
Nombre de 16 ou jusqu’a 255 mais des 16 ou jusqu’a 255 mais des répéteurs sqnB0 par injecteur
clients répéteurs sont nécessaires pour| nécessaires pour chaque grappe de 15
possible chaque grappe de 15 modems | modems
Portée Environ 300 metres Environ 600 metres En3@0 métres

5. Sécurité

Le CPL est réputé pour une une technologie fialbleséeurisée. Cependant, le compteur
électrigue du logement ne constitue pas une barétmche de sécurité au signal CPL. En effet on
peut capter ce signal 200 metres plus loin avedagere dégradation.

On parle de frontiére indoor / outdoor représeptde compteur.

La norme « HomePlug 1.0.1 » inclut le cryptageSl¥Pata Encryption Standard) de 56 a 128 bits.
Les DES est un algorithme de chiffrement par blddransforme un bloc de 64 bits en un autre
bloc de 64 bits.

Il est possible d’écouter un signal CPL, mais il imspossible de décrypter ce signal car cela
prendrait quelques milliers d’années avec une naitide brute force.

Malgré que les pirates puissent tester de pludiende clés a la seconde, le systeme HomePlug est
suffisamment préparé pour résister a ces derniarseule maniere de pirater un réseau CPL est de
charger les clés une a une sur un adaptateur HogeRh de tester toutes les combinaisons, et ceci
prendrait beaucoup trop de temps.

Le réseau CPL est donc pour le moment bien plugwdn réseau Wifi (normes actuelles).

6. Utilisations du CPL

Techniguement, la technologie CPL Outdoor resserhlae "boucle locale". On fait circuler les
informations numériques (voix, données IP, etcjeelat transformateur électrique du quartier et ses
différents logements grace aux réseaux EDF.

On a donc pas besoin de fibrer tout le monde. €&, pour des zones un peut a I'écart se servir du
réseau électrique bien présent et bien diffus fEsuraccorder a I'lnternet.

On trouve déja du CPL dans des villes comme Namtegers, qui propose aux habitants des
logements sociaux I'Internet par le courant ebia WP illimitée.

Les FAI internet comme Free, Orange, et Neuf(SHRjp@sent maintenant, moyennant ou non le



CPL en sus, I'Internet dans toute la maison grasstea technologie.

lls proposent aussi un service de Multi TV qui dgstgsa pouvoir brancher plusieurs télévisions
dans différentes pieces de la maison et de caggerhaines par le courant électrique diffusé par le
boitier CPL de la Box centrale.
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7. Avantages et Inconvénients

Avantages

Le CPL a plusieurs avantages :

e Uneportée d’environs 200 a 300 métres.

» C(C’est une alternative intéressante aux cables abisgrx et au Wifi pas toujours tres
sécurisé. Créer son réseau local et partager seexiom ADSL devient alors aussi simple
gue de brancher n'importe quel appareil sur urse@ectrique murale.

* On utilise un cablage existant, on a donc :

* Une simplicité de mise en ceuvre

* Une bonne mobilite. Méme tout au fond de sonifah peut étre connecté pourvus
d’avoir une prise de courant.

» Une solution complémentaire aux systemes filgiEtsernet) et sans fils (Wifi).
 Application a d’autres domaines : domotique, audidéo, surveillance,...

Inconvénients

La transmission des données est atténuée par etiffércriteres comme la vétusté du réseau
électrique, la longueur des cables, l'utilisati@nrdultiprises ou encore la qualité des adaptateurs
CPL utilisés.

D’autres problemes interviennent en ce qui concerne
« L'architecture présente du réseau électrique.



* Le débit partagé par tous les matériels connectés

« La limite de 16 adaptateurs par réseau.

* la cohabitation entre les différents types d’éguients CPL.
De plus, les radios amateurs détestent cette tlgfiaaui rayonne et perturbe leurs équipements.
En effet les quelques dizaines de Milliwatts quedpit un boitier CPL s’entendent a des dizaines
de kilometres.
Ne pas oublier votre portail électrique ou votreeiphone communiquent peut étre en CPL, ce qui
est a prendre en compte si vous installation du,Gfelci peut utiliser un signal différent et
perturber celui que vous installez.
Enfin, le triphasé (380V sur 3 phases), les équgesbranchés sur des phases différentes ne
pourront pas communiquer, il faudra utiliser un geur afin de repartir le signal sur les trois
phases.

Il'y a un manque évident de normalisations et dadardisation, ce qui nuit a son développement,
et freine son utilisation a travers le monde.
Les différents types existant de CPL n’étant pase@ables, on a ici encore un autre inconveénient

8. Conclusion

Depuis quelgues années, le systeme CPL connaitetle expansion de développement et
d'utilisation. Avec la normalisation HomePlug, ledébits ont put étre augmenté
considérablement de sorte a avoir une portée pusiée.

Son avenir est assuré grace aux fournisseurs dactéternet qui commencent a Il'utiliser
en abondance de par sa facilité d'utilisation amse pour sa securité. Il permet aussi
d’offrir un acces a Internet dans les zones navedes.

La technologie CPL n’est pas destinée a remplac#vifi, I'Ethernet et le WiMax mais a
compléter I'offre.
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