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Presentation Rumba20

La fonction de hachage Rumba20 a été présentée
en 2007 dankl|eathdrd’ diataiseattdpopes
d'anniversairg gea@aindsesstd|ecrdilisesaname
grande partie de la fonction hachage Salsa20

gu' a l'emtrée elle prend une valeur de 1536 et
fournie une sortie de 512 bits.




Présentation Salsa20

Salsa2 (et unottififesnss tefiluxaroposse

e Deamed Bermsteim, dlle est iesse slegdes
opérations d'addition sur 32 bits, d'addition
exclusive (XOR) et de rotations sur les bits,
transforme une clé de 256 bits, un nombre pseudo
aléatoire de 64 bits, et une position de flux sur 64
bits en un bloc de donnéees en sortie de 512 bits




Salsa2@ooze

Cette fonction eattilifése @ qrasaabs22 O aucrypteter
es données , et prend en entrée des textes sur 64
nyte et flowme une sontie de G4ieyte

Rumba utilis salsacore pour compresser di
chaines de caracteres de 1§2ammebidyyee




#define R(a,b) (((a) << (b)) | ((a) >> (32 - (b))))
void salsa20_word_specification(uint32 out[16],uint32 in[16])
{
inti;
uint32 x[16];
for (i = 0;i < 16;++i) x[i] = in[i];
for (i=20;i > 0;i -=2) {

x[ 4] A= R(x[ 0]+x[12], 7);
x[12] A= R(x[ 8]+x[ 4],13);
x[ 9] A= R(x[ 5]+x[ 1], 7);
x[ 1] A= R(x[13]+x[ 9],13);
x[14] A= R(x[10]+x][ 6], 7);
x[ 6] A= R(x[ 2]+x[14],13);
x[ 3] A= R(x[15]+x[11], 7);
x[11] A= R(x[ 7]+x[ 3],13);
x[ 1] A= R(x[ O]+x[ 3], 7);
x[ 3] A= R(x[ 2]+x[ 1],13);
x[ 6] A= R(x[ 5]+x[ 4], 7);
x[ 4] = R(x[ 7]+x[ 6],13);
x[11] A= R(x[10]+x[ 9], 7);
x[ 9] A= R(x[ 8]+x[11],13);
x[12] A= R(x[15]+x[14], 7);

x[ 8] A= R(x[ 4]+x[ O], 9);
X[ 0] A= R(x[12]+X[ 8],18);
x[13] A= R(x[ 9]+x[ 5], 9);
X[ 5] A= R(x[ 1]+x[13],18);
X[ 2] A= R(x[14]+x[10], 9);
x[10] = R(x[ 6]+x[ 2],18);
X[ 7] = R(x[ 3]+x[15], 9);
X[15] A= R(x[11]+x[ 7],18);
x[ 2] A= R(x[ 1]+x[ O], 9);
X[ 0] A= R(x[ 3]+x[ 2],18);
x[ 7] A= R(x[ 6]+x[ 5], 9);
X[ 5] A= R(x[ 4]+x[ 7],18);
X[ 8] A= R(x[11]+x[10], 9);
x[10] = R(x[ 9]+x[ 8],18);
x[13] A= R(x[12]+x[15], 9);

x[14] A= R(x[13]+x[12],13);
}

for (i = 0;i < 16;++i) out[i] = x[i] + in[i];

}

x[15] A= R(x[14]+x[13],18);



Relation entre Salsa20 et Rumba20

Rumba20 est établie sur Salsa20 et est concu pourif ume meilkewr
resistance aux collisions.

Pour bien comprendie lalelatcanértie detedeUriiohs e de
fonctionnement a I'entrée de la fonction Rumba am anessage M qui
est sur 1536 bits, le message est scindé en dilate M1, M2, M3,
M4 ; chaque Mi est sur 384 [ ; la fonction Rumba ainsi définie €
donne comme suite :

Rumba (M) = F1 (M1) F2 (M2) F3 (M3) F4 (M4)

Ou chacun Fi est un exemple de la fonction Salea20 des constantes
diagonalesldigtotee;



Schéma de la relation

Message

o .




Tableau des constantes

Salsa20 Rumba20
F1 F2 F3 F4
CO 61707865 73726966 6636573 72696874 72756166
C1 3320646E 6d755274 7552646e 6d755264 7552687
4
C2 7962:D32 |3032616. 326162 | 3032616; | 326162t
d
C3 6B206574 | 636f6c62 6f6c6230 636f6CcG2 6f6Cc6230




SALSAZ20 diffusion
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Implémentation

B c\Users\MADMAX\Documents\Visual Studio 2008\Projects\za\Debug\za.exe (= E |

Taille Fichier en hit :@ 38544
Momhre de zero a ajouter : 267
1:
2:
3:
4:
L’ mpreinte final est @ 28439cbada?31lbcd?241fcS5hifeh??ffhbelcc?abe2786f8aaed4613£97

L' empreinte
L’ empreinte
L' empreinte

L’ empreinte

Jdfiele_

e441h273d8fdBccbalbce5f3e30033938d467a7fA7abhb3ddefeacBdad?fdB33e
ab53382146f cdbf3125c252334%acchf 7334afcd47728edB83783FBabf11cFF38
Bc76cde5d?6d%e11e89@ba%eabB89h27a2f Y6cch28hf 7h?h2d10866026df e F5FdB
6627d3dd?df F5fea2?d186154e18d4a%6aB5d5%aa7H%e24da3Bb3168f ad13dcB




Conclusion

Bien que fonction du hachage rumba20 n'ait pas tres utilisé actuellement
car le noyau de la fonction n'est pas dur comme on aurait pus'y
attendre; Puisque la fonction salsa20 utilisée contient des Collisions
facilement caractérisable, ainsi qu'un comportement linéaire indésirable .
Cet étant indiqué, on peut considérer que la conception rumba20 est tres
innovatrice.

D’avantage de travail devrait étre encouragé pour y apporte d’autre
ameélioration; En particulier, un nouveau, peut-étre une définition plus
complexe et plus longue de la fonction de quarterround Devrait mener a
un primitif qui ne serait pas vulnérable a quelconque entrée et
fournissent un algorithme a niveau élevé de sécurité.




