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M1 Informatique
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Fonctionnement
cryptage d’un caractère
Complexité

Composition principale :

un clavier

une table de permutations (plugboard)

des rotors

une réflecteur
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le tableau de connexions

permutation de caractères

jusqu’à
nb caracteres

2
− 4 permutations
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les rotors

permutation aléatoire des caractères

chaque itération génère de nouvelles permutations

association de 3 à 8 rotors
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le reflecteur

dernière permutation qui permet de faire le chemin inverse

permutation de couples d’éléments
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Codage du caractère A en C
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les premières versions de Enigma

263 positions initiales possibles des rotors

A3
5 choix et ordre possible des rotors

1.507382749372514 permutations possibles des caractères

≈ 2.7939258705× 1024 combinaisons différentes.

notre version de Enigma

944 = 78074896 positions initiales possibles des rotors

4 choix de réflecteur possibles

A4
8 = 1680 choix et ordre possibles des rotors

≈ 5.074798513× 1075 permutations de lettres possibles

≈ 2.078791373× 1095 combinaisons différentes
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Améliorations

Alphabet de 94 caractères

8 rotors

4 réflecteurs

→ 1071× plus de combinaisons !

Clés de configuration

Chaque élément a une configuration initiale

La clé décrit ces configurations

Exemple : A 1573 A/ !V ¡%iz ASml :*̂k=o ...
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Échange de clés

Problématique

Robustesse du chiffrage d’Enigma située dans sa configuration

Nécéssité d’utiliser la même config. pour chiffrer et déchiffrer

Utilisateurs distants

Solution

Établir une clé secrète commune aux 2 entités

→ Utiliser l’échange de clé Diffie-Hellman

Utiliser cette clé pour chiffrer la clé Enigma

→ Implanter un algorithme symétrique
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Utilisateurs distants

Solution
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Protocole Diffie-Hellman

Principe
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Échange de clés

Algorithme du masque jetable

Méthode de chiffrage très simple

Théoriquement impossible à casser sous certaines conditions

Exemple

Message : HELLO — Clé : XMCKL

Message chiffré : EQNVZ
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Procédure d’échange
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Exemple de message

Message en clair

Message chiffré
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Quelques Liens

http://www.ellsbury.com/enigmabombe.htm

http://en.wikipedia.org/wiki/Enigma_machine

http://en.wikipedia.org/wiki/Diffie-Hellman_key_
exchange

http://www.ietf.org/rfc/rfc2631.txt

http://primes.utm.edu/
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