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Diffie Hellman

● Créé par Whitfield Diffie et Martin Hellman 
en 1976.

● Méthode d'échange de clés asymétrique 
pour les systèmes de chiffrement 
symétrique.



Diffie Hellman
● Principe :

­ Choix préalable d'un nombre premier p et d'une 
génératrice g communs à Alice et Bob.

Alice
­ Choix d'un nombre a aléatoire 0 < a 
< p­1.
­ Calcul de A = ga (mod p). 

     Envoi A à Bob 

­ Calcul de k = Ba (mod p).

Bob
­ Choix d'un nombre b aléatoire 0 < b 
< p­1.
­ Calcul de B = gb (mod p). 
  
 Envoi B à Alice

­ Calcul de k' = Ab (mod p).

k = k' : clé de cryptage qui sera utilisée par Blowfish.



Diffie Hellman
● Faiblesse de l'algorithme : attaque de l'homme du milieu.

● L'attaquant connait g et p.

● Se fait passer pour Alice auprès de Bob, et vice versa :

­ Réceptionne ga d'Alice, transmet ga' à Bob.

­ Réceptionne gb de Bob, transmet gb' à Alice.

● Communique grâce à ga'b avec Bob, gab' avec Alice.

● Parade : signer les messages échangés entre Alice et 
Bob à l'aide d'une paire de clé asymétriques.



Blowfish
● Inventé par Bruce Scheier en 1993
● Algorithme de chiffrement symétrique par 

blocs
● Utilise une combinaison de Réseau 

Feistel, S­Boxes et P­Boxes



Blowfish
● Réseau de 

Feistel:
● Composé de « tours »

● Constructions par 
blocs

● Sous­clés Ki

● Fonction F



Blowfish
● P­Boxes:
● Tables de permutations

● Tableaux 1D

● Mélange les éléments

S­Boxes
Tables de substitutions
Tableaux 2D
A chaque entrée est associée une 

sortie
Pas forcément la même taille en 

entrée et en sortie



Blowfish
● Algorithme Blowfish:
● P­boxes et S­boxes contiennent des chiffres de Pi (forme hexa)

● P: 18 éléments, S: 4x256 éléments

● P et S sont ensuite initialisées avec la clé de chiffrement

● Réseau de Feistel en 16 tours



Blowfish
● Pour i de 1 à 16

xL = xL xor Pi

xR = F(xL) xor xR

switch xL, xR.

Fin boucle

● +2 opérations:

xR = xR xor P17

xL = xL xor P18

● D'où les 18 cases nécessaires à P

● F(xL) = [ (S1,a + S2,b mod 2^32) xor S3,c ] + S4,d 
mod 32

● a,b,c et d sont les 4 octets de xL (ou xR)



Le projet
● Logiciel client serveur en C

● Échange de messages & 
données avec TCP­IP + 
protocole

● Sources utilisées:

DH: gmp pour les grands 
nombres,

Blowfish: sources du site 
officiel

1­ Échange de nombres

2­ Génération de la clef

3­ Initialisation de Blowfish (P­box 
et S­Box)

4­ Les échanges chiffrés peuvent 
commencer.
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