Master 1 Informatique : Cryptographie

Cassage de mots de passe
sous Windows et Linux

COIN Lionel et PONE Sébastien



Stockage et transformation de mots de passe
Systeme de type Windows
Systeme de type Linux

Meéthodes de cassage de mots de passe

~orce Brute
Dictionnaire

Rainbow Table



Stockage et transformation de mots de passe

Pour les systemes de type Windows, les mots
de passe sont stockés dans une partie de la
base de registre nomméee SAM.

Stockés sous forme d'empreintes dans le fichier
$windird\system32\config\sam.

Les empreintes sont obscursies par du
chiffrement en utilisant I"algorithme DES.



Algorithmes de hachage pour Windows : LanMan

Limitation du mot de passe
14-byte : pris en compte a 14
password 000 caracteres.

T W Indifférenciation entre
minuscules et majuscules.

\

Restriction du nombre de

i ~ caractéres spéciaux/
8-byte DES key &-byte DES key

Coupure du mot de passe en 2
\. / mots.

DES (ech) | LMhash UnAicité de I'empreinte pour un
méeme mot de passe.

Constant

Sl Empreinte a 16 caractéres.



Algorithmes de hachage pour Windows : NTLM

Max 128 char.

password

l

Unicode password

md4 hash function

Hash value
16-byte

Limitation du mot de passe pris en
compte a 128 caractéres.

Différenciation entre les
minuscules et majuscules.

Restriction limitée du nombre de
caracteres spéciaux

Transformation du mot de passe
en Unicode.

Unicité de 'empreinte par méme
mot de passe.

Empreinte a 16 caracteres.



Stockage et transformation de mots de passe (2)

Dans les systemes Linux, le stockage se faisait
sur /etc/passwd mais les mots de passe y sont
accessibles a tous

Les mots de passe sont donc stockés dans
/etc/shadow, emplacement accessible
uniqguement par les administrateurs



Algorithmes de hachage pour Linux

DES
MD5
BlowFish



Attaque par force brute

Consiste a tester toutes les combinaisons possibles les unes
apres les autres de facon exhaustive.

On parcourt toutes les combinaisons de caracteres possibles
de facon aléatoire pour duper les logiciels de detection
d'attaques

On compare ensuite I'empreinte obtenue avec I'empreinte du
mot de passe recherché

Avantages
Le mot de passe est sur d'étre trouvé
Inconvénients

Lenteur du procédé

Dépend fortement de la puissance de la machine



Attaque par dictionnaire

Consiste a créer une base de données contenant des couples
de mot de passe avec leur empreinte puis de les comparer un a
un

Plus le nombre de mots contenus dans la table est important,
plus on a de chances de déecouvrir le mot.

Avantages

Efficace si le mot est dans la base

Plus rapide que la méthode de force brute
Inconvénients

Totalement inefficace si le mot n'est pas dans la base

Taille du dictionnaire

Toujours assez lent



Attaque par Rainbow Table

Création d'une base de donnée
d'empreintes/mots de passe

Optimisation de la base
Avantages
Compromis temps/espace de stockage

Inconvénients

Pas de résultats sirs a 100%



Construction d'une Rainbow Table

aaaa ; husk ; xced ; swv ; bzjh
E 279533 E 4a388ced 'Eu, Addeielz E 44578060

qwer ; jufx ; sgkj ; omhf ; hbem
E DEdb7a98 IE 2caa5%a1 E av8efo2e Ii 269024 1h

Rainbow Table

a3aa | bzih
gwer | hbem

Ensemble des mots de passes

. Ensemble des empreintes
(mots de 4 caractéres)

B79c533f

4z338gced

* Od4ale2s

= 44573060




Comparaison — 1¢" cas

aaaa huxk ; xced ; swdv ; bzjh
'E 879c533f IE 45388ced IE Qdde 1223 lll 4457806

qwer jufx ; sgkj ; omhf ; hbem
E 05db7a%8 2caas9al li a986fcie 'I. 269c241b

Rainbow Table

azaa | bzijh
gwer | hbem
o o of g 269¢241b
| Rainbow Table
@ * —* azaa | bzih [
3 qwer: | hbem | 7
269c 24 1b ‘*b,l_:' njj =

%ﬂwerﬁ ; jufx ; sgkj ; E:IE!:_'.I t—,—_;k""f
-+ 05db7a92 E Srass9al E A986fc 20



Comparaison — 2¢me cas

aaaa E huxk ; xccd a swdv E bzjh
IE 879c533f |!|. 4a388ced E 9dde1e23 g 4457806¢

qwer ; jufx a sgkj ; omhf hbem
é 05db7a98 li 3caab9al lE a986fc2c li 269c241b

2222 3casS9%al
| Rainbow Table -
T —* gaza | beih |k ;g

l Quwer | hbem | 3

=

v 5gkj )
m sgkj % * F:z.iar;boi;h-ratf —*
>

3casS%al 'i a986fc2e qQuer | hbem |4

X

Rainbow Table

%_\ =S )
k hf
sgkj | o | @ 4 EEEE] I':IZ]h % ]

3caatfal |I. a98ifce l!, 259c241b qwer: | hbem | e

-
wer ) b
IE. 5do7a9e = 3caas9al K

—
Elﬁ jufx 25

57208 Inl scadS9al = 3caas0al & -+ ]”_ﬁ’_" v

qwer




Probleme des collisions

4457806

swidy g ukmz :: thsd
IE batdc35f

G

Rainbow Table

Addd

Lk mz

qQuer

thisd




Probleme des collisions : la solution

; IpwL ejze
V20793365 E 19330d1d
hiash

"
hued ; zhft scho
27 933&5 E 2505468 E 7 1639f4h

I
Jezbdbid

Rainbow Table

3333 | e)Ee
Qurer | scho




Conclusion

Un mot de passe peut toujours étre trouve et
cassé

Pas de solution "miracle” un bon rapport temps/
memoire

Des solutions sont mises en place pour rendre
plus difficile le cassage de mot de passe
comme le salage par exemple
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